Uvod

Autorem produktu, ktery pravé pouzivate, je Internet Billboard a.s.

Pti praci s nasimi produkty se nevyhneme zpracovani osobnich udajii — tedy informaci, které mohou byt
pfimo nebo nepfimo spojeny s konkrétni osobou, napf. s vdmi nebo klienty vasi firmy. Proto je potfeba se
k témto Udajim chovat v souladu s direktivou GDPR o ochrané osobnich udajti.

To znamena, Ze jich ukladame jen tolik, kolik skute¢né z riiznych divodii potfebujeme. Ukladame je jen na
tak dlouho, jak je nutné. A snazime se je zabezpecit tak, aby i v pfipadé jejich Uniku nebyla data
zneuzitelna a nemélo to pro vas tudiz Zadné neblahé dusledky.

To napriklad znamen3, Ze data tam, kde to je mozné, Sifrujeme, aby si je nemohl precist kdokoli. K datlim
maiji pristup jen nasi zaméstnanci, ktefi to v rdmci své naplné préce potrebuiji. A ti jsou soucasné pouceni,
jak s daty nakladat.

Na téchto strankach naleznete informace, jaka data a z jakych dlvodU zpracovavame v rdmci vaseho
pouzivani tohoto produktu véetné informaci o tom, co mizZete délat, pokud k tomu mdte vyhrady.
Internet Billboard respektuje vasi volbu a vase soukromi.

Prectéte si:

e Cojsou osobni data

e  Proc osobni data sbirdme

e Jakd jsou vasSe prava, jak se mlZete branit
e Slovnicek pojm0

MUzZete si také precist, jaké dalsi osobni tidaje zpracovdvdme mimo pouZiti tohoto produktu.

Kdy povazujeme data za osobni

Podle zakona jsou osobnimi daty jakakoliv data, ktera jsou spojena nebo mohou byt legalni cestou
spojena s konkrétni fyzickou osobou.

PfestoZe Casto nepracujeme se jmény, pfijmenimi, rodnymi Cisly ani jinymi béznymi daty, kterd mohou
konkrétné urcit fyzickou osobu, dostdvame se do styku i s jinymi udaji, které by k identifikaci poslouzit
mohly. Toto je jejich vycet.

Prihlasovaci udaje vds, vasich klienttd, nebo spolupracovniki

Podobné jako se musite prihlasit do svého e-mailu nebo oblibené socidlni sité za pomoci uZivatelského
jména a hesla, musite se vy nebo vasi klienti pfihlasovat do programd, které pro vas vyvijime. Jako je
tento.



Kazdy takovy pfihlaseny uZivatel nasich program( ma svij jedinecny identifikator, ktery mizZe vypadat
napf. takto ,5ec0d541-f642-4d3c-9052-3166a4edd498".

Kdykoli ukladame a zpracovavame data obsahuijici tento identifikator nebo pfihlasovaci jméno uZivatele,
pracujeme se viemi daty jako s daty osobnimi.

IP adresy

Pokazdé kdyz vstoupite na jakoukoliv internetovou stranku, tedy i do nasich produktll, zac¢ne si vas pocitac
posilat informace a data s pocitacem (serverem), na kterém je dana stranka umisténa.

Tak jako my lidé potfebujeme pro posilani dopist své adresy a smérovaci Cisla, potfebuji je i pocitace.
Kazdy z nich, i ten vas, ma svou IP adresu, pomoci které mu mohou jiné pocitace v siti internet poslat data.

IP adresa vypada napr. takto: 192.168.45.12

Nejde tedy o skute¢nou adresu vaseho domu nebo bytu, ale jen ¢islo, pomoci kterého se pocitace pfi
vzajemné komunikaci poznaji a bez néhoz by internet nefungoval.

| kdyZ my sami z této IP adresy o vds mnoho nepozname, rozhodly jiz dfive soudy, Ze je tfeba na tento
udaj pohlizet jako na osobni. Je to proto, Ze ve spojeni s jinymi daty by napf. soudy nebo policie mohly z IP
adresy adresu vaseho domu nebo bytu odvodit.

Je duleZité si uvédomit, Ze témér kazda internetova stranka je dnes sloZzena z mnoha mensich
Casti, podobné jako je obrazek puzzle sloZzen z mnoha dilkd. Kazda z téchto ¢asti mlze byt
zpracovavana jinym pocitacem (serverem). Pfijedné navstévé jedné stranky tak vasi IP adresu
muZe obdrZet mnoho rdznych pocita¢l na mnoha rGznych mistech svéta.

V pfipadé nasich produkti se stranka muZze skladat z vlastniho obsahu — napf. ¢lanku, videa apod.
a z reklamnich ploch. Vstoupite-li na takovou stranku, uvidi IP adresu vaseho pocitace nejen
pocitace posilajici obsah stranky, ale i nase.

Tam, kde to neni nutné, se snazime neuchovavat celou IP adresu. Napf. tak, Ze zahodime posledni
Cislo této adresy. Tim se znemozni jakékoliv spojeni dat s vasim pocitacem. Je to podobné, jako
bychom ze smérovaciho €isla vypustili posledni Cislici. Pofad bychom se trefili do spravného
mésta, ale uz ne na spravnou adresu.

Ne vZdy je to vSak mozné. Nékdy je uchovani celé IP adresy nutné, pf. pro odhaleni Utocnika
apod.

V pfipadech, kdy zpracovavame celou IP adresu, chovame se k ni a vSem datlim s ni spojenym jako
k osobnim udajlm.
Celou IP adresu uchovavame po dobu 3 mésicu.

Predavani IP adres nemUzete zabranit, protoZe je vyZzadovano pro fungovani internetu jako takového.
Pokud chcete, mliZete ale svou skutecnou IP adresu skryt pomoci specializovanych sluzeb. | tyto sluzby
vak vasi skutecnou IP adresu uvidi.



E-mailové adresy

E-mailové adresy Casto obsahuji jméno nebo pfijmeni osoby. To v kombinaci s pracovnim zarazenim nebo
jinymi udaji mdzZe vést k tomu, Ze je mozné identifikovat konkrétni fyzickou osobu. Proto se k nim
chovame jako k osobnim udajam.

Chcete-li vice ochrénit své soukromi, nepouzivejte (pokud to jde) e-mailové adresy umoznujici takovou
identifikaci.

Proc¢ sbirdme osobni data

V ramci tohoto produktu sbirame osobni data z nékolika dlivod(, o kterych se doctete nize.

P¥ihlaseni do aplikace

Abyste mohli s nasim produktem pracovat, musime poznat, Ze jste to vy a Ze na to mate pravo. Proto se
musite pfihlasit, vétSinou pomoci uZivatelského jména a hesla. ProtoZe se jako uZivatelské jméno Casto
pouziva e-mailova adresa, povazujeme zpracovani prihlasovacich (dajd za zpracovani osobnich udaja.

Nutnost tyto Udaje zpracovavat vyplyva z pInéni smlouvy vici nasim klientlm.

Ptihlasovaci udaje do systémU mame k dispozici po celou dobu platnosti smlouvy.

Kontaktni tdaje pro poskytnuti podpory

Nase produkty umoznuji vyplnéni dalsich kontaktnich Gdajd na vas, jako jsou e-mail, telefon, jméno a
pfijmeni, pozice ve firmé apod. Tyto Udaje jsou nepovinné, ale jejich vyplnénim usnadnite komunikaci
nasi zakaznické podpory s vami a tim prispéjete k rychlejSimu vyrizeni svych poZadavkd.

Vyplnénim téchto Udajl davate spolecnosti Internet Billboard souhlas s jejich zpracovdnim. Tento souhlas
mUzete kdykoli odvolat prostym vymazanim téchto udaja.

Udaje ukladame po celou dobu platnosti smlouvy.

Kontaktni udaje pro vasi potrebu

Nase produkty umoznuji vyplnéni dalsSich kontaktnich Gdajd na vase klienty, spolupracujici agentury apod.
Tyto Udaje jsou nepovinné a slouzi pro zpfijemnéni a zjednoduseni vasi prace. Ujistéte se prosim, Ze vy a
vasSe spolec¢nost mate legalni dlivod pro jejich zpracovani. Za tyto udaje zodpovidate primarné vy, nebo
vase spolecnost (sprdvce).

Internet Billboard je v tomto pripadé pouze zpracovatelem téchto Gdaju, ale samoziejmé data pro vas
chranime stejné, jako ostatni osobni Gdaje.

Tato data zpracovdvame po dobu max. 1 roku od skonéeni platnosti smlouvy.



Auditni zaznamy a poskytnuti podpory

V rdmci prace s nasimi produkty zaznamenavame, ktery pfihlaseny uZivatel (ale jen jeho identifikator)
proved| jakou zménu nastaveni a kdy. Vyuzivame je ke dvéma ucelim:

o K tesSeni zakaznické podpory vyplyvajici ze smlouvy (ptiklad: ,,Pro¢ nejede ma kampan?“ —
,ProtoZe jste si ji v€era v 16:39 zastavili.”)

e Jako auditni zaznam v ptipadé sporli, pomoci kterého Ize prokazat, kdo napf. spustil nebo zastavil
reklamni kampan, jaké zmény a kym v ni byly provedeny apod.

ProtoZe auditni zaznamy jsou ze své podstaty nezménitelné (jinak by nemohly slouzit pro audit),
uchovavdme tato data po celou dobu existence produktu. V pfipadé ukonceni smlouvy jsou data
anonymizovana — tzn. nelze jiz identifikator uzivatele spojit s konkrétni fyzickou osobou.

Bezpecnost

Pti praci s produktem zaznamendvaji nase pocitace (servery), ze které IP adresy, jak Casto a kdy je
pristupovano na jaké ¢asti produktu. Tyto Udaje ndm slouZi k odhalovani pfipadného neopravnéného
pristupu a tim k ochrané dalSich dat, coZ povaZujeme za svou povinnost a soucasné nas oprdvnény zdjem.

Tyto udaje uchovdvame po dobu 1 mésice.

Vase prava v souvislosti se zpracovanim osobnich udajl

ProtozZe zpracovdvdme vétsinu osobnich tdajii pro nase klienty (http://www.ibillboard.com/en/privacy-
information/#why-we-collect-personal-data), méli byste z pravniho hlediska v pfipadé namitky nebo
pfipominky primdarné kontaktovat je (nase klienty).

Pokud si nejste jisti nebo mate néjaké pochybnosti, nevdhejte nds kontaktovat. V pfipadech, kdy se vas
dotaz tyka treti strany, se vdm pokusime pomoci oslovit spravného adresata.

V ptipadech, kdy zpracovdvame vase osobni Udaje pro nase viastni ucely
(http://www.ibillboard.com/en/privacy-information/#why-we-collect-personal-data), nds mizete
kontaktovat s libovolnymi pfipominkami, pozadavky atd.

Obecné mate nasledujici prava jako "subjekt udajd", tj. osoba, jejiz osobni Udaje se zpracovavaiji:

a) Pokud je zakonem vyzadovan vas souhlas (http://www.ibillboard.com/en/privacy-
information/#terms-glossary) ke zpracovani vasich dat, mate pravo tento souhlas kdykoli
odvolat.

b) Pokud je Internet Billboard ,spravcem* vasich dat, tj. pokud data zpracovavame pro vlastni ucely
a pottfeby, mate pravo na pfistup k vasim osobnim tdajim a miZete poZadovat jejich opravu

c) Mate také dalsi prava, jako je: pravo na vymazani Gdajd, pravo na omezeni zpracovani, pravo na
podani namitek ke zpracovani z marketingovych ddvod(, pravo na prenos vasich dat.

d) Mate pravo vznést nesouhlas se zpracovavanim vasich osobnich udaja.

e) Mate pravo vznést namitky u prislusného statniho organu odpovédného za ochranu osobnich
udajt (UOOU). (https://www.uoou.cz/)



Upozorriujeme, Ze vétsina z téchto prav je upravovana riznymi podminkami, z nichZz nékteré jsou uvedeny
vyse.

Snazili jsme se zde vysvétlit, pro¢ potifebujeme zpracovdvat vase osobni Udaje. Pokud existuje zakonny
pozadavek na vas vyslovny souhlas (http://www.ibillboard.com/en/privacy-information/#terms-glossary),

NEJSTE povinen nam tento souhlas poskytnout. Pokud se rozhodnete nam svij souhlas poskytnout, mate
pravo jej kdykoli odvolat.

Vezméte prosim na védomi, Ze existuji pravni dlvody pro zpracovani vasich osobnich udaja, které
nevyzaduji vas souhlas. Napfiklad mlzeme mit oprdvnény zdjem (http://www.ibillboard.com/en/privacy-
information/#terms-glossary) pro zpracovavani nékterych osobnich Gdajd z divodud bezpecnosti dat. V
téchto pripadech jsme ale stdle povinni vas informovat o ticelech tohoto zpracovadni.
(http://www.ibillboard.com/en/privacy-information/#why-we-collect-personal-data) To je obsahem
téchto stranek.

Pokud odvolate svij souhlas, prestaneme zpracovévat vase osobni Udaje pro ucely, které vyzadovaly
odvolany souhlas.

Pokud chcete odvolat svij souhlas se zpracovanim vasich osobnich Gdajd, mizZete to udélat:

a) e-mailem na adresu: gdpr@ibillboard.com
nebo
b) pisemné na adresu: Internet Billboard a.s., Beethovenova 2, Opava, 74601, Czech Republic

V pripadé jakychkoli dotazti nebo potieby informaci tykajicich se ochrany osobnich Gdajd, odvolani
souhlasu nebo v pfipadé jakychkoliv stiznosti nas prosim kontaktujte vyse popsanymi zpUsoby.
Vezméte prosim na védomi, Ze se musime ujistit, Ze skutecné diskutujeme o vasich osobnich udajich =
udajich patticich k vasi osobé. Nemusi to byt nutné snadné, protoZze nemame z4adné nastroje k pfimému
propojeni nasich udaja s konkrétni fyzickou osobou. Nevime, jestli jedine¢ny unikatni identifikator
¢tenare (http://www.ibillboard.com/en/privacy-information/#personal-data) patfi napf. Janu Novakovi
nebo nékomu jinému.

To je divod, proc¢ nejjednodussi zplsob muze byt zapomenout o vds vsechno, tedy vymazat vsechny
udaje. Tim navidy odpojite jakakoliv data, kterd o vds mame uloZena, od své osoby a svého pocitace. To je
totéz, jako bychom o vds v tom okamziku vse zapomnéli.

Pojmy

Upozoriujeme, Ze zde nejsou pouzity presné pravni definice. Spise se snazime vysvétlit situaci v prostém,
srozumitelném jazyce. Nechceme na nékolika radcich reprodukovat celé znéni mnohastrankového
nafizeni.

Muzete si precist celé znéni narizeni GDPR nebo vysvétleni zde.

Legitimni zajem

Direktiva GDPR umoznuje spravovat vase osobni Udaje na zakladé nékolika dlivod(. Jednim z nich je
legitimni zajem. V podstaté fika, Ze pokud vam zpracovanim téchto udajl na nasi strané nevznika zadna
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vyznamna Ujma, zatimco nam to néjakym zplsobem pomaha v nasi ¢innosti jako firmy, mame pro dany

ucel na zpracovani vasich udaja pravo.
Informovany souhlas

Pro nékteré Ucely zpracovani vasich osobnich dat je potfeba vaseho vyslovného souhlasu. Je to zejména
tam, kde byste takové zpracovani neocekdvali nebo kde zpracovanim osobnich Gdajd mize dojit k
vyraznému zasahu do vaseho Zivota Ci jinych prav. V pfipadé internetové reklamy jde zejména o souhlas s
vytvdfenim vaseho osobnostniho profilu za Uc¢elem cileni reklamy. Internet Billboard pfedava informaci o
vasem souhlasu ¢i nesouhlasu pro rdzné ucely zpracovani vasich dat véem svym technologickym
partner(im, ktefi jsou povinni se jimi ridit stejné jako my.

Spravce

Spravcem osobnich Gdaju je ten, kdo rozhoduje o skutecnosti, Ze néjaké osobni Gidaje budou vibec
zpracovavany a proc, za jakym ucelem. Pro vlastni zpracovani téchto Udaju si spravce mize najmout treti
stranu, ktera je jeho jménem zpracuje. Tato treti strana se pak nazyva Zpracovatel

Zpracovatel

Zpracovatel je nékdo, kdo jménem spravce zpracovava osobni Udaje. Zpracovatel vtomto ptipadé pouze
pIni zadani spravce a na zpracovani osobnich Udaji nema sam svj zajem.



